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e ANTECEDENTES

La ciberseguridad tiene la capacidad de hacer mas sencillo y eficiente el crecimiento de la organizacion, lo que
puede otorgar a las organizaciones ventajas de mercado y ayudarlos a construir y consolidar su marca.!

El 90% de las empresas almacenan su informacién en la nube o en sistemas de base de datos. Como resultado,
los entornos de trabajo son cada vez mas complejos, lo que pone presidn sobre los recursos, ya que las empresas
dependen cada vez mas del almacenamiento de sus datos.

México es el tercer pais en América Latina con mayor crecimiento de ciberataques.
87% de las empresas en México han tenido incidentes de seguridad con su informacion.
44% de las empresas mexicanas dijeron haber sufrido ciberdelitos por parte de sus exempleados.

3.87% del presupuesto de Tecnologias de la Informacién se destina a la ciberseguridad en las empresas
mexicanas ?

Las medidas técnicas son las principales fortalezas de México, mientras que su principal debilidad son las
medidas orgdnicas®

1 Rodrigo Riquelme — 28 de febrero 2017

2 Encuesta Global del Estado de la Seguridad de la Informacién PWC 2017

3 Las medidas técnicas, es decir, el nivel de formalizacién de la ciberseguridad en México son una de las mayores ventajas
de nuestro pais, segun el estudio de PwC. Sin embargo, la principal debilidad de la ciberseguridad en México son las medidas
organicas. Esto indica que se cuenta con algunas instituciones y marcos técnicos de ciberseguridad, incluyendo equipos
contra incidentes cibernéticos, pero no se cuenta con una planificacidn y estructuras organicas que promuevan la
implementacién de medidas de este tipo de seguridad entre distintos sectores e instituciones , indica el informe. Los bajos
niveles de México en materia de legalidad con respecto a la seguridad cibernética son su principal problema a la hora de
enfrentar un delito de este tipo.
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e RETOS

La ciberseguridad tiene la capacidad de hacer mas sencillo y eficiente el crecimiento de la organizacidn, lo que
puede otorgar a las organizaciones ventajas de mercado y ayudarlos a construir y consolidar su marca.

La importancia del respaldo de informacion

1.- informacidon importante para la operacion de la empresa
2.- Cibercrimen - Ransonware

3.- Optimizacién del volumen de almacenamiento

4.- movilidad con almacenamiento en la nube

5.- Facilidad de operacion
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e DESCRIPCION DE LAS PANTALLAS DEL SISTEMA

A continuacidn, una breve descripcidn de la forma y elementos que componen una pantalla del sistema

FormHomeMD! - [Lista de instancias guardadas) = o
\ !
S | Inicio | A~
';,‘\ Conexiones fa Realizar respaldos " Parimetros
= 1
|| Bases de Datos E% Programar rezpaldo
Sql Server Respaldos Configuracion

>

e
Drag a column here to group by this column,
Nombre Instancia Autenticacion Usuario Contrasefia

* E—SqISeMtZHG ] saql sa crsrssane
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(1) Menu de navegacion

Se utiliza para organizar el menu y las opciones correspondientes, los
cuales se emplean para facilitar la busqueda de las pantallas, esta
ubicado en el lado izquierdo superior de la pantalla.

Conexiones Realizar respaidos Parametros

Bases de Datos | Programar respaldo

Sql Server Respaldos Configuracion

El submenu Conexiones contiene las siguientes opciones: Nombre de la conexion, Instancia SQL Server,
Autenticacion (Autenticacion de Windows y Autenticacion Sql Server).

El submenu Base de datos contiene los siguiente: Instancia, Base de Datos y la opcion de seleccion (Checklist).
El subment Realizar respaldos permite realizar el respaldo de las bases de datos seleccionadas de modo manual.

El submenu Programar respaldo permite realizar la programacion de los respaldos los cuales tienes la siguiente
configuracion: Fecha de inicio, Hora (hh mm ss formato de 24 h) y Frecuencia (Diario, Semanal y Mensual).

El submenu Pardmetros indica el directorio para almacenar los respaldos.

(2) El Navegador
El navegador es una fila donde que se encuentra en la parte superior de la pantalla y nos permite visualizar los
botones para selecionar la accidn indicada.

Agregar instancia
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(3) Seccion de Contenido

La seccidn de contenido es la parte de la pantalla que es utilizada por el sistema para mostrar las diferentes pantallas
con las que cuenta el sistema, dependiendo del menu y opcidn seleccionada serd la pantalla mostrada al usuario.

Drag a column here to group by this column
Instancia Base de datos Respaldar?
* |sqlsener2c16 | ADD_Catalogos O
SqlServer2k16 Cecip =
SqlServer2k16 DB_Directory L]
SqlServer2k16 document_foeabced-5469-2000-958d-T8eb0e854b 1b_content l:l
SqlSenver2iif document_fbeabced-54e9-40d0-958d-78eb0e854b 1b_metadata ||
SqiServer2k16 other_fbeaboed-54e9-40d0-958d-78eb0e854b 1b_content B
SqlServer2k16 other_foeabced-5429-40d0-958d-78eb0e854b 1b_metadata E]
SqiServer2i1é RouteSalesAdmin
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e CONEXIONES

4.1 En el submenu Conexiones a través de la barra de navegacidon muestra el botdn, Agregar instancia

I: ‘.i_ Agregar instancia

El cual despliega la pantalla donde se configura las caracteristicas de la conexion, la cual cuenta con los siguientes

pardmetros: Nombre de la conexidn, Instancia SQL Server, Autenticacion (Autenticacion Windows o Autenticacion de
SQl Server), Usuario y Contrasefia.

oS! Agregar una Instancia de SQL Server =

Datos de la instancia

Mombre de la conexion
Instancia SQL Server i

Autenticacion

() Autenticacionde Windows () Autenticacion de Sql Server

Usuario

Contrasena

| | Probar conexion

'
‘tg Guardar
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e BASE DE DATOS

5.1 En el submenu Base de Datos a través de la barra de navegacién muestra el botdn, Guardar el cual permite
guardar las bases de datos seleccionadas de la tabla, esta configuracién se almacena para que de acuerdo a las
bases de datos seleccionadas se les realice el respaldo correspondiente.

FormHomeMD| - [FormsqiSrvDataBases] = ] =

{ pr—
- ‘Iniciol A - T X

/‘*{(/ Conexiones % Realizar respaldos

3

e Parametros

&

|sm | Bases de Datos ’IPngramar respaldo

Sl Server Respaldos | Configuracion

|& Guardar

Dirag a column here to group by this column,

Instancia Base de datos Respaldar?
» iSqISenmr.’-‘_mﬁ ADD. Catalogos i il
SqlServer2k16 Cecip [~
Sqlserver2k16 DEB_Directory |
SqlServer2k1e document_fbeabced-5429-40d0-958d-78=b0e854b 1b_content ||
sqlserver2ile document_fbeabced-54e%-40d0-958d-78eb0ed54b1b_metadata I:‘
sqlserverzk1e other_fbeabced-54e5-40d0-9558d-78eb0ed54b 1b_content I:‘
5qlserverzk16 other_fbeabced-54e9-40d0-953d-78eb0ed54b 1b_metadata I:‘
5qlserver2k16 RoutesalesAdmin IZ‘
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e REALIZAR RESPALDOS

Este submenu permite realizar los respaldos de las bases de datos previamente seleccionadas en el submenu Base
de Datos.

\./} | Inicio | ~ = <
o
& Conexiones % Realizar respaldos icjg“ imet

lLst Bases de Datos ‘ Programar respaldo

Sql Server | ion

a Guardar

Drag a column here to group by this column.

| Instancia | Base de datos | Respaldar?
U5 |SqlSemeer16 ADD_Cstalogas 7]
SqlServer2k16 Ceci.p E|
sqiServer2k16 DB_Directary O
SqglServer2k16 document_foeabced-54e9-40d0-958d-78eb0e854b1b_content D
SglServer2k16 document_foeabced-54e9-40d0-558d-78eb0e854b1b_metadata D
SqlServerzk16 other_fbeabced-5429-40d0-558d-78eb0e854b1b_content D
5qlserverzk16 other_fbeabced-54€3-40d0-9558d-78eb0e854b 1b_metadata D
SglServer2k16 RouteSalesAdmin =]
X

Se ha realizado el respaldo exitoso de 2 bases de datos!

i_ Aceptar _|
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e PROGRAMAR RESPALDOS

Este submenu permite realizar la programacion de los diferentes tipos de respaldos (Diario, Semanal y Mensual) que
contiene Respaqi

1 P

b ¥ /

Inicin| A - O X

g

7 Parametros

ol ==

(i Conexiones Realizar respaldas

§8X = i
=Ty

" &
L
[_m_J Bases de Datos = Programar respaldo

Sgl Server Respaldos Configuracion
| i
% Guardar
Drag a column here to group by this column.
Instancia Base de datos Respaldar?
* |5q|5ema1'2k16 ADD_Catalogos ]
sqlServer2k16 Cecip =
sqlServer2k16 DE_Directory O
SqlServerzk16 document_fbeabced-54e9-40d0-958d-78eb0e854b1b_content |:|
SglServer2k16 document_fbeabced-5429-40d0-953d-78eb0e854b1b_metadata |:|
SqlServer2k16 other_fbeabced-5429-40d0-958d -78eb0e854b 1b_content |:|
SqlServer2k16 other_fbeabced-54e9-40d0-358d-78eb0e854b1b_metadata [
5qlServer2k16 RouteSalesAdmin =]
k! Programar tarea de respaldo S e
Fecha de inicio 26/07/2019 =
Hora (nh mm ss formato 24h) 01:50 . m. '.9 =
Frecuencia Diaria -
‘ & Guardar tarea

5] Programar tarea de respaldo = B
Fecha de inicia SeTo0ia = El botén Guardar Tarea, permite guardar la tarea en el
_ Programador de tareas del equipo, lo que permitira realizar el
HERES S SR e BF respaldo en la fecha, hora y frecuencia programada
Frecuencia Diaria -

.
‘& Guardar tarea
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Programador de tareas

(B Programador de tareas
Archiva  Accon  Ver Ayuda

e« 2@ BE

% User Feed S.. Listo Alas 0303 a. m. todos |os dias - E| desencadenador expira a las 26/07/2029 03:03:57 a.m.. 26/07/2019 03:03:57 3. m.

<

General [ Acciones  Cx i C i Historial
Nombre: respaqi

Ubicacion:

Autor: tekceler.com

Descripcién: | Respaldo de bases de datos Sql Server

Opciones de seguridad
Al ejecutar la tarea, usar esta cuenta de usuario:
algja
Ejecutar solo cuando el usuario haya iniciado sesidn
Ejecutar tanto si el usuario inicié sesién como si no
No almacenar la contrasefia. L3 tarea solo tendrd acceso a los recursos locales

Ejecutar con los privilegios més elevados

Oculta Configurar para:  Windows Vista™, Windows Server™ 2008

€] Programador de tarees local)(§f Estado Desencadenadores Hora proxima ejecucion  Hord
> & Biblioteca del Programade| || .
2 Dell Support..  Listo Alas 0546 p. m. cada Sabado de todas las semanas, a partir del 04/05/2019 27/07/2019 05:46:54 p. m.
5 GooglelUpda.. Listo  Se definieron varios desencadenadores 26/07/2019 07:12:42 a. m. @ Crear tarea basica...
GoogleUpda.. Listo  Alas 07:19 a. m. todos |os dias - Tras desencadenarse, repetir cada 1 hora durante 1 dia. 26/07/2019 02:19:42 a. m. ® Geartarea.
2 OneDrive Sta.. Listo  Alas 01:00 p. m. el 01/05/1992 - Tras desencadenarse, repetir cada 1.00:0000 indefinidamente. 26/07/2019 03:0218 p.m.
OneDrive Sta.. Listo A las 04:00 2. m. el 01/05/1992 - Tras desercadenarse, repetir cada 1.000000 indlefinicamente, 26072019 110118 p. . 3071 mEciarea:
Progress Con...  Listo Alas 03:17 p. m. cada Miéreoles de todas las semanas, a partir del 14/05/2019 31/07/2019 [ Mostrar todas las tareas en ejecudian
(&) recpaqi Ala 6p.m s dias

%] Habilitar el historial de todas las tareas

] Nueva carpeta..
Ver
G Actualizar

H ayuda

P Ejecutar

®  Finalizar
4 Deshabilitar

Exportar...
% Propiedades
K Eliminar
H apuda
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e PARAMETROS

Este submenu permite indicar la ruta del directorio donde se almacenan los respaldos de las bases de datos
seleccionadas y programadas.

O ‘ Inicia | o

: : . :
& Conexiones %Reallzarrespaldos :'Q:; Parametros

S4L | Bases de Datos I Programar respaldo

‘Sql Server Respaldos i C!:_i'n'ﬁg:rac'ﬁn
% Agregar Instancia
Drag a column here to group by this column
| |
Nombre | Instancia | Autenticacion I Usuario | Contrasefia
— ! |
+ |5giServerZklt 5 sql 53 FhEREE
ag! FarmConfig =%

Directorio para almacenar los respaldos

‘ Guardar y Cerrar
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e CARACTERISTICAS

Programe copias de seguridad de SQL Server®, sin interrumpir los servicios de la base de datos

Realice copias de seguridad de un numero de base de datos ilimitado, a través del botdn ‘Respaldar’ sin
programar la actividad

Realice la programacién de los respaldos con una frecuencia diaria, semanal y mensual
Envié copias de seguridad a una ubicacidn local, carpeta de red

Enviar confirmacidn por correo electrénico en caso de éxito o fracaso de la tarea

e ACTIVACION RESPAQ;®

Este mddulo permite la activacion del producto Respaqi® en el equipo instalado

i et e e e o b B FATE S0L] 28 IO PP ADCD AP0 9 7D

Cives do st Clovn 00 BCBapcids  DERG4. LOL T ATFCAMTTIO T TR 00T

1 Aiepter |
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e REQUISITOS DEL SISTEMA

Sistemas operativos admitidos para la consola in situ
Microsoft Windows ® 10,8y 7

Microsoft Windows Server 2016

Microsoft Windows Server 2012 / 2012 R2

Microsoft Windows Server 2008
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